Zatacznik nr 9 do Umowy

Umowa powierzenia przetwarzania danych osobowych eCRF ABM

Zawarta pomiedzy:

(*dane podmiotu ktéry umowe zawiera),

zwanym w dalszej czesci umowy ,Administratorem”, reprezentowanym przez:

oraz

Agencja Badan Medycznych z siedzibg w Warszawie, przy ul. Chmielna 69, 00-801 Warszawa, REGON:
382836515, NIP: 525 278 39 49, dziatajagcg na podstawie ustawy z dnia 21 lutego 2019 r. o Agencji
Badan Medycznych,

zwang w dalszej czesci umowy ,,Podmiotem przetwarzajacym”, reprezentowanym przez:

§1.
Powierzenie przetwarzania danych osobowych

W zwigzku z zawarciem przez Strony Uumowy StOWNE] O NUMEIZE ......cveeveeeeereeerieeeeeeeeereeveereessessreseeeseesesns
Administrator powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 ust. 3 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 04.05.2016, str. 1 oraz Dz. Urz. UE L
127 z 23.05.2018, str. 2), zwanego w dalej ,Rozporzadzeniem” lub ,RODO”, dane osobowe do

przetwarzania, na zasadach i w celu okreslonym w niniejszej umowie.

Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie
Z niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujacego,

ktére chronig prawa oséb, ktérych dane dotycza.

Podmiot przetwarzajagcy os$wiadcza, ze stosuje Srodki bezpieczenstwa spetniajgce wymogi

Rozporzadzenia.

Podmiot przetwarzajacy moze przetwarzaé dane osobowe wytacznie
na podstawie udokumentowanych polecen Administratora, przy czym za takie udokumentowane
polecenia uwaza sie postanowienia niniejszej umowy oraz ewentualnie inne polecenia przekazywane

przez Administratora drogg elektroniczng na adres: psbk@abm.gov.pl lub na pi$mie.


mailto:psbk@abm.gov.pl

1.

§2.

Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie niniejszej umowy:

1)

spseudonimizowane dane osobowe zwykte i szczegélne kategorie danych pacjentow
uczestniczacych w badaniach klinicznych przeprowadzanych w ramach realizacji umowy
o realizacje i dofinansowanie projektu ........ccvieveeecieeeennen. (nazwa projektu), ktory
uzyskat dofinansowanie w ramach Konkursu ...........cccceeeveeveceeeeeveeeennene. (nazwa konkursu)
organizowanego przez Agencje Badan Medycznych w zakresie danych umieszczonych w
systemie PSBK (Polskiej Sieci Badan Klinicznych) w module eCRF ABM (Elektronicznej

Karcie Obserwacji Klinicznej, takich jak:
a) kod pacjenta,
b) informacje o podanych lekach (EAN lub réwnowazny),
c) wykonane procedury medyczne,
d) diagnozy (ICD-10 wraz z nazwg i rodzajem diagnozy),
e) wyniki laboratoryjne (dla kazdego z atrybutéw),
f)  dane tekstowe (notatki lekarskie, opisy badan diagnostycznych),;
g) informacje o wizytach,
h) informacje o pobytach szpitalnych,
i)  klasyfikacja TNM,
i) ptec
k) rok urodzenia,
I) datazgonu,
m) informacje o statusie pacjenta,
n) data dotaczenia do badania,
o) lekarz prowadzacy (imie i nazwisko)
p) informacje o jednostce badawczej.

dane osobowe zwykte pracownikéw podmiotéw nalezacych do PSBK, w celu nadania
uprawnien do systemu PSBK, modutu eCRF ABM w zakresie: imienia, nazwiska, adresu e-
mail, nr telefonu stuzbowego, stanowiska, nazwa miejsca pracy/ afiliacji, stopnia

naukowego, stopnia wojskowego, lub sprawowanej funkgji, loginu, hasta,

dane zwykte pracownikéw podmiotéw nalezgcych do PSBK, w zakresie: imienia, nazwiska,

adresu e-mail, nr telefonu stuzbowego, stanowiska, nazwa miejsca pracy/ afiliacji, stopnia



naukowego, stopnia wojskowego, lub sprawowanej funkcji, numeru Pesel w przypadku
dostepu do dokumentéw podpisanych podpisem kwalifikowanym, ktore sg niezbedne do

prawidtowego wykonania umowy gtéwnej o ktérej mowa w § 1 ust. 1,

4) dane zwykte w zakresie: loginu i hasta uzytkownika systemu PSBK, modutu eCRF ABM -
przy nadawaniu i zmienianiu uprawnien uzytkownikom systemu PSBK, modutu eCRF

ABM,

5) dane osobowe zwykte w zakresie adresu e-mail oraz stuzbowego nr telefonu w celu
przeprowadzenia bezpiecznego logowania do systemu PSBK, modutu eCRF ABM za

posrednictwem dwusktadnikowego uwierzytelniania (2FA).

Powierzone przez Administratora spseudonimizowane dane osobowe bedy przetwarzane przez
Podmiot przetwarzajacy, wytacznie w celu zwigzanym z udostepnieniem w ramach modelu SaaS
(Software as a Service) Administratorowi systemu PSBK, modutu eCRF ABM i przechowywaniem
na serwerach Agencji Badan Medycznych, ulokowanych na terenie Polski, spseudonimizowanych
danych. Spseudonimizowane moga by¢ takze dalej powierzone w celach wsparcia serwisowego ustug
IT i utrzymania bezpieczenstwa danych w systemie PSBK, zapewnienia integralnosci, dostepnosci oraz

poufnosci powierzonych danych, na co Administrator wyraza zgode.

§3.
Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy, zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia przez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych,
zapewniajagcych  adekwatny stopien bezpieczenstwa, odpowiadajacy ryzyku zwigzanemu

z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu

powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznient do przetwarzania danych osobowych

wszystkim osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie przetwarzanych danych w poufnosci
(zgodnie z przepisem art. 28 ust. 3 lit. b Rozporzadzenia) oraz zobowiagza¢ do tego réwniez osoby, ktére
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie

zatrudnienia (okresie wspétpracy) ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

Podmiot przetwarzajagcy po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem, usuwa
powierzone przez Administratora dane osobowe, usuwa wszelkie ich istniejgce kopie niezwtocznie, nie

p6zniej jednak niz w terminie 7 dni od dnia zakonczenia $wiadczenia ustug, chyba ze Administrator



podejmie decyzje takze o ich zwrdceniu przez Podmiot przetwarzajacy, co zostanie przekazane przez

Administratora w momencie zakonczenia $wiadczenia ustug.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotyczg oraz wywigzywania

sie z obowigzkow okreslonych w art. 32 -36 Rozporzadzenia.

§4.
Prawo kontroli

Administrator zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli lub przeprowadzenia
audytu czy s$rodki zastosowane przez Pomiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu

powierzonych danych osobowych spetniajg postanowienia niniejszej umowy.

Administrator realizowa¢ bedzie prawo kontroli i audytu w godzinach pracy Podmiotu
przetwarzajgcego, informujac o zamiarze ich przeprowadzenia z przynajmniej 7 - dniowym

uprzedzeniem.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora, nie dtuzszym niz 7 dni od dnia otrzymania zastrzezen na
piSmie.

Podmiot przetwarzajagcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania

spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

§5.
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy i po uzyskaniu uprzedniej, pisemnej

zgody Administratora.

Administrator wyraza zgode, aby Podmiot przetwarzajgcy powierzyt dalej przetwarzanie danych
osobowych i wykonywanie zadan wynikajgcych z umowy gtéwnej okreslonej w § 1 ust. 1 niniejszej
umowy podwykonawcy zapewniajagcemu wsparcie serwisowe ustug IT obejmujgce system PSBK, modut
eCRF ABM - firmie TRANSITION TECHNOLOGIES-SCIENCE Sp. z o. o. z siedzibg w Warszawie (01-
066), przy ul. Burakowskiej 14.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na pisemne polecenie
Administratora chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy prawo Unii lub prawo

panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W takim przypadku, przed



rozpoczeciem przetwarzania, Podmiot przetwarzajgcy informuje Administratora o tym obowigzku

prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podwykonawca, o ktérym mowa w ust. 1 i 2 winien spetnia¢ te same gwarancje i obowiazki, ktére

zostaty natozone na Podmiotu przetwarzajacego w niniejszej umowie.

Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za nie wywigzanie sie ze

spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§6.
Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tresciag niniejszej umowy, w szczegdélnosci za udostepnienie powierzonych do

przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajagcy zobowigzuje sie do niezwitocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajagcy, danych osobowych okreslonych w umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile sg wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajagcym tych
danych osobowych, w szczegdlnosci prowadzonych przez pracownikéw upowaznionych przez organ
wtasciwy w sprawie ochrony danych osobowych. Niniejszy ustep dotyczy wytacznie danych

osobowych powierzonych przez Administratora.

Podmiot przetwarzajgcy odpowiada za szkody spowodowane wtasnymi dziataniami i zaniechaniami,
skutkujgcymi przetwarzaniem Danych osobowych w sposdb naruszajgcy przepisy RODO, inne
powszechnie obowigzujace przepisy lub postanowienia niniejszej umowy, jesli nie dopetnit obowigzkow
natozonych na niego przez przepisy RODO, inne powszechnie obowigzujgce przepisy lub
postanowienia niniejszej umowy lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora

lub wbrew tym instrukcjom.

Podmiot przetwarzajagcy ma obowigzek wspotdziata¢ z Administratorem na jego zadanie w zakresie

ustalenia przyczyn szkody wyrzadzonej osobie, ktorej dane dotycza.

W przypadku, gdy Administrator zaptacit odszkodowanie za catg wyrzadzong szkode spowodowanag
przetwarzaniem, ma prawo zadania od Podmiotu przetwarzajagcego zwrotu czeséci odszkodowania

odpowiadajacej czesci szkody, za ktéra ponosi on odpowiedzialno$¢ zgodnie z ust. 3 powyze;j.



§7.
Zgtaszanie incydentéw

1. Podmiot przetwarzajacy zobowigzany jest po stwierdzeniu naruszenia ochrony danych osobowych do
zgtoszenia tego Administratorowi bez zbednej zwtoki, nie pozniej jednak niz w ciggu 24 godzin od

stwierdzenia naruszenia.
2. Informacja przekazana Administratorowi powinna zawiera¢ co najmnie;j:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby oséb,

ktorych dane zostaty naruszone i ilosci/rodzaju danych, ktérych naruszenie dotyczy,
b) opis mozliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajgcy Srodkéw

w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkéw.

§8.
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony* od ..... do ...,

jednakze nie dtuzej niz do dnia obowigzywania umowy gtéwnej, o ktérej mowa § 1 ust. 1.

2. Kazda ze Stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ......... * okresu wypowiedzenia,
przy czym wypowiedzenie niniejszej umowy moze skutkowac brakiem mozliwosci realizacji umowy

gtownej, o ktérej mowa § 1 ust. 1.

§9.
Rozwiazanie i wygasniecie umowy
1. Administrator moze rozwigza¢ umowe ze skutkiem natychmiastowym, gdy Podmiot przetwarzajacy:

1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli i audytu

nie usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposéb niezgodny z umowa lub poleceniami administratora;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody

Administratora;

2.  Umowa wygasa w przypadku rozwigzania lub wygasniecia umowy gtéwnej, o ktérej mowa w § 1 ust 1.

§ 10.

Zasady zachowania poufnosci



Podmiot przetwarzajacy, zobowiazuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentow i danych osobowych otrzymanych od Administratora i od wspétpracujacych
Z nim 0so6b oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie

ustnej, pisemnej lub elektronicznej (dalej zwanymi ,danymi poufnymi”).

Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie niniejszej umowy, chyba Ze koniecznos$¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepiséw prawa lub umowy gtéwnej, o ktérej mowa

w § 1 ust. 1.

§11.
Postanowienia konncowe

W sprawach nieuregulowanych niniejszg umowa zastosowanie bedg miaty przepisy ustawy z dnia 23
kwietnia 1964 r. - Kodeks cywilny (Dz. U. z 2019 r. poz. 1145), rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 04.05.2016, str. 1 oraz Dz. Urz. UE L 127
z 23.05.2018, str. 2) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r.
poz. 1781).

Sadem wtasciwym dla rozpatrzenia sporéw mogacych wyniknac¢ z realizacji umowy bedzie sad wtasciwy

dla Podmiotu przetwarzajgcego.

Umowe zawarto w formie elektronicznej, pozwalajgcej na utrwalenie na trwatym nosniku,
z mozliwoscia wygenerowania egzemplarza dla kazdej Strony. Umowa zostaje zawarta z dniem

ztozeniem o$wiadczenia woli przez ostatnig ze Stron.

Administrator: Podmiot przetwarzajqcy:




